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CAPITULO 2

ZENTYAL COMO INFRAESTRUCTURA

Entrar en Autoridad de Certificacion — Certificados para los servicios. Pul-
sar sobre el botén Edit en la columna Accién para el médulo Administracién Web
de Zentyal. Especificar el FODN del servidor Zentyal en Nombre comtn, marcar la
casilla Habilitar y pulsar sobre Cambiar.

Un nuevo certificado con el Nombre comun serd expedido después de
guardar los cambios. Se ha habilitado el botén Guardar cambios del mena supe-
rior.

Realizar la accién anterior con el médulo de correo.
Se generan los certificados para los médulos.
Seleccionar el botén de Guardar cambios de la parte superior.

Todos los certificados son generados y los m6dulos son modificados con
los nuevos certificados.

Desde el listado de certificados, descargar el de la CA, un archivo con nom-
bre CA-key-and-cert.tar.gz que dentro contiene la clave publica ca-public-key.pem
y el certificado ca-cert.pem. Siguiendo el procedimiento descrito mas arriba, im-
portar el fichero del certificado ca-cert.pem en las maquinas Windows.

El nuevo certificado aparecerd en el listado de certificados, y todo cer-
tificado emitido por esta CA serd aceptado por las estaciones de trabajo de los
usuarios con Windows.

Comprueba los certificados expedidos por la CA usando los comandos ‘cat'y ‘openssl'.
Como pista, mencionar que todos los certificados generados son almacenados en:
/var/lib/zentyal/CA/ .

Las redes privadas virtuales * tienen como finalidad permitir el acceso a la red cor-
porativa a usuarios remotos a conectados través de Internet y ademas conectar de
manera segura subredes distintas, también a través de Internet.

Nuestros usuarios pueden necesitar acceder a recursos de nuestra red mientras se
encuentran fuera de las instalaciones de la empresa, unidos a redes no confiables. Es
un caso habitual para comerciales o teletrabajadores, por poner un ejemplo. La solu-
cién pasa por permitir la conexion de estos usuarios a nuestras instalaciones a través
de Internet, aunque ello puede implicar riesgos para la confidencialidad, disponibi-
lidad e integridad de las comunicaciones. Para evitar esos problemas la conexién no
se realiza de forma directa sino a través de redes privadas virtuales.

Usando una red privada virtual o VPN (Virtual Private Network, de sus siglas en in-
glés) podemos crear un tlnel seguro que sélo aceptard conexiones que provengan
de usuarios autorizados. El trafico viaja encapsulado y sélo sera posible leerlo en el
otro extremo del tinel. Ademas, para facilitar su uso y configuracion, las conexiones
aparecen como si estuviesen dentro de las redes internas, aprovechando asi todos
los recursos y configuraciones dispuestas por el administrador de sistemas para la
red local.

La utilidad de las VPN no se limita al acceso remoto de los usuarios; una organizacion
puede desear conectar entre siredes que se encuentran en sitios distintos, como por
ejemplo, oficinas en distintas ciudades.

L VPN: http://es.wikipedia.org/wiki/Red_privada_virtual
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De la misma manera, Zentyal ofrece dos modos de funcionamiento, como servidor
para usuarios individuales y también como nodo central para la conexion de otros
servidores.

Zentyalintegra OpenVPN ? para configurary gestionar las redes privadas virtuales. En
esta seccion concreta veremos como configurar OpenVPN, el cual posee las siguientes
ventajas:

Autenticacion mediante infraestructura de clave publica.
Cifrado basado en tecnologia SSL.
Clientes disponibles para Windows, Mac OS y Linux.

Mas sencillo de instalar, configurar y mantener que IPSec, otra alternativa para VPNs
en software libre.

Posibilidad de usar programas de red de forma transparente.

Se puede configurar Zentyal para dar soporte a clientes remotos (conocidos como
Road Warriors). Esto es, un servidor Zentyal trabajando como puerta de enlace y como
servidor VPN, que tiene varias redes de area local (LAN) detras, permitiendo a clientes
externos (los road warriors) conectarse a dichas redes locales via servicio VPN.

e

Comercial

—tﬂ—.

Figura 2.56: Zentyal y clientes remotos de VPN

Ge rente

Cliente

Nuestro objetivo es conectar al servidor de datos con los otros dos clientes remotos
(Comercialy Cliente) y estos ultimos entre si.

Para ello necesitamos crear una Autoridad de Certificacién y certificados individuales
para los dos clientes remotos, que crearemos mediante Autoridad de certificacion —
General. También se necesita un certificado para el servidor VPN, sin embargo, Zentyal
expedira este certificado automaticamente cuando cree un nuevo servidor VPN. En
este escenario, Zentyal actda como una Autoridad de Certificacion.

2 OpenVPN: http://openvpn.net/
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CAPITULO 2
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Lista de Certificados actual

I S N
Zentyal Authority Certificate desde Zentyal Valido 2031-05-05 11:59:55 @@

Zentyal Valido 2031-05-05 11:59:55 E\ @
vpn-servidorvpn Valido 2031-05-05 11:59:55 E\ @

@ Revocar &, Descargar clavels) y certificado ¥ Renova

Figura 2.57: Certificados expedidos en el servidor

Unavez tengamos los certificados, deberiamos poner a punto el servidor VPN en Zent-
yal mediante Crear un nuevo servidor. El Gnico parametro que necesitamos introducir
para crear un servidor es el nombre. Zentyal hace que la tarea de configurar un servi-
dor VPN sea sencilla, ya que establece valores de forma automatica.

Servidores VPN [~}
Lista de servidores
W
I e e I e
@ senvidorvpn @ @ E] E]

Pagina 1

15
«

Figura 2.58: Nuevo servidor VPN creado

Los siguientes parametros de configuracion son anadidos automaticamente y pueden
ser modificados si es necesario: una pareja de puerto/protocolo, un certificado (Zent-
yal creara uno automaticamente usando el nombre del servidor VPN) y una direccién
de red. Las direcciones de la red VPN se asignan tanto al servidor como a los clientes.
Si se necesita cambiar la direccion de red nos deberemos asegurar que no entra en
conflicto con una red local. Ademas, se informara automaticamente de las redes loca-
les, es decir, las redes conectadas directamente a los interfaces de red de la maquina,
a través de la red privada.

TRUCO: Zentyal permite la configuracion de VPN sobre el protocolo UDP o TCP.
El primero tiene la ventaja de ser mas rapido y eficiente pues hay que transmitir
menos informacién de control por lo tanto hay mas espacio para datos. El segun-
do, TCP, es mas resistente a conexiones inestables o a proveedores de Internet
que cortan conexiones de larga duracion.

Como vemos, el servidor VPN estara escuchando en todas las interfaces externas. Por
tanto, debemos poner al menos una de nuestras interfaces como externa via Red —
Interfaces. En nuestro escenario sélo se necesitan dos interfaces, una interna para la
LAN y otra externa para Internet.

Si queremos que los clientes de VPN puedan conectarse entre si usando su direccion
de VPN, debemos activar la opcidn Permitir conexiones entre clientes.
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El resto de opciones de configuracion las podemos dejar con sus valores por defecto
en los casos mas habituales.

Configuracion del servidor

Puerto del servidor

puerto| 1194

Direccion VPN
Use una direccion de red que

192.168.160.0

Certificado de servidor

‘UDF"

S0 por esta maquina

2 v

‘ vpn-servidorvpn v ‘

Autorizar al cliente por su nombre comun
Si esta opcion se deshabilita, cualquier cliente con un cerlificado generado por Zentyal podra conectarse. Si se habilita, solo se podra conectar con certificados cuyo CN (Common Name) empiece con el
valor seleccionado.

| deshabifiado 7|

interfaz TUN

¥ Traduccion de direccion de red (NAT)
Habilite esto si este servidor VPN no es |a puerta de enlace por defecto

Permitir conexiones cliente-cliente
Habilte esto para permitir que maquinas clientes de esta VPN puedan verse unas a otras

Permitir tuneles de Zentyal a Zentyal
Habilite esto si esta VPN se usa para conectar con

otro Zentyal

Contrasefia de tuneles de Zentyal a Zentyal Opcional

Ignorar rutas enviadas por los Zentyal clientes del tnel
Cuando se marque esta opcion, este servidor no aplicara ninguna ruta publicada por sus clientes

Interfaz en la que escuchar

Todas las interfaces de red v

Redirigir puerta de enlace
Configura Zentyal como Ia puerta de enlace por defecio para el cliente

Servidor de nombres primario Cpcional
Servidor de nombres secundario Opcional

Dominio de bisqueda Opcional

Servidor WINS Opcional

CAMBIAR

Figura 2.59: Configuracién de servidor VPN

En caso de que necesitemos una configuracién mas avanzada:

X1 DIRECCION VPN: Indica la subred virtual donde se situara el servidor VPN y sus
clientes. Debemos tener en cuenta que esta red no se solape con ninguna otray
que a efectos del cortafuegos, es una red interna. Por defecto 192.168.160.1/24,
los clientes iran tomando las direcciones .2,*.3*, etc.

X CERTIFICADO DE SERVIDOR: Certificado que mostrara el servidor a sus clientes. La
CA de Zentyal expide un certificado por defecto para el servidor, con el nombre
vpn-<nuestronombredevpn>. A menos que queramos importar un certificado ex-
terno, lo habitual es mantener esta configuracion.

X! AUTORIZAR AL CLIENTE POR SU NOMBRE COMUN: Requiere que el common name
del certificado del cliente empiece por la cadena de caracteres seleccionada para
autorizar la conexién.

X INTERFAZ TUN: Por defecto se usa una interfaz de tipo TAP, mas semejante a un
bridge de capa 2, podemos usar una interfaz de tipo TUN mas semejante a un nodo
de IP capa 3.

X! TRADUCCION DE DIRECCION DE RED (NAT): Es recomendable tener esta traduccién
activada si el servidor Zentyal que acepta las conexiones VPN no es la puerta de
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enlace por defecto de las redes internas a las que podremos acceder desde la VPN.
De esta forma los clientes de estas redes internas utilizaran la VPN de Zentyal
como gateway en lugar de a su puerta de enlace predeterminada. Si el servidor
Zentyal es tanto servidor VPN como puerta de enlace (caso mas habitual), es indi-
ferente.

CONEXION VPN

CLIENTE VPN GATEWAY POR DEFECTO

SERVIDOR VPN ZENTYAL
USANDO NAT

RESPUESTA DEL
CLIENTE VPN

CLIENTE VPN (CONECTADO)

Figura 2.60: Servidor VPN usando NAT para convertirse en la puerta de enlace por defecto

X REDIRIGIR PUERTA DE ENLACE: Si esta opcién no estd marcada, el cliente externo
accedera a través de la VPN a las redes anunciadas, pero usara su conexion local
para salir a Internet y/o resto de redes alcanzables. Marcando esta opcidn pode-
mos conseguir que todo el trafico del cliente viaje a través de la VPN.

La VPN puede indicar ademas servidores de nombres, dominio de busqueda y servi-
dores WINS para sobrescribir los propios del cliente, especialmente Gtil en caso de
que hayamos redirigido la puerta de enlace.

Tras crear el servidor VPN, debemos habilitar el servicio y guardar los cambios. Poste-
riormente, se debe comprobar en el Dashboard que el servidor VPN esta funcionan-
do.

Demonios OpenVPN

w Servidor servidorvpn

Servicio

Estado del demonio
Direccidn local

Puerto

Subred VPN

Interfaz de red de la VPN

Direccion de la interfaz de la
PN

Habilitado

Ejecutandose

Todas las interfaces de red

194/UDP

192.168.160.0/255.255.255.0

tap0

192.168.160.1/24
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Tras ello, debemos anunciar redes, es decir, establecer rutas entre las redes VPN y
otras redes conocidas por nuestro servidor. Dichas redes seran accesibles por los
clientes VPN autorizados. Para ello daremos de alta objetos que hayamos definido
(ver Abstracciones de red de alto nivel en Zentyal), en el caso mas habitual, todas nues-
tras redes internas. Podremos configurar las redes anunciadas para este servidor VPN
mediante la interfaz Redes anunciadas.

Servidores VPN | servidorvpn Q@

Lista de redes anunciadas

Rl
- fo]z]

10 v Pagina 1

Figura 2.62:Redes anunciadas para nuestro servidor VPN

Una vez hecho esto, es momento de configurar los clientes. La forma mas sencilla
de configurar un cliente VPN es utilizando los bundles de Zentyal. Los bundles son
paquetes de instalacién que incluyen el archivo de configuracién de VPN especifico
para cada usuario y, opcionalmente, un programa de instalacién. Estos estan dispo-
nibles en la tabla que aparece en VPN — Servidores, pulsando el icono de la columna
Descargar bundle del cliente. Se pueden crear bundles para clientes Windows, Mac OS
y Linux. Al crear un bundle se seleccionan aquellos certificados que se van a dar al
cliente y se establece la direccién externa del servidor a la cual los clientes VPN se
deben conectar.

Como se puede ver en laimagen mas abajo, tenemos un servidor VPN principal y has-
ta dos secundarios. Dependiendo de la Estrategia de conexién definida, se intentara
establecer la conexién en orden especifica o en orden aleatorio.

Ademas, si el sistema seleccionado es Windows, se puede incluir también un instala-
dor de OpenVPN™. Los bundles de configuracion los descargara el administrador de
Zentyal para distribuirlos a los clientes de la manera que crea mas oportuna.

Descargar paquete de configuracion de cliente

Tipo de cliente

Windows v

Certificado del cliente

vpn-client v

¥ Anadir instalador de OpenVPN al paquete de configuracion del cliente
Instalador de OpenVPN para Microsoft Windows

Estrategia de conexion

Aleatorio ¥

Direccion del servidor
Esta es |a direccidn que usaran sus clientes para conectarse al servidor. Normalmente, ésta serd una IP pablica o un nombre de host

192.168.20.192|

Direccion adicional del servidor (opeional) Opciona

Direccion secundaria adicional para el servidor (opeional) Opciona/

DESCARGAR

Figura 2.63: Descargar paquete de configuracion de cliente
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Un bundleincluye el fichero de configuraciény los ficheros necesarios para comenzar
una conexién VPN.

Ahora tenemos acceso al servidor de datos desde los dos clientes remotos. Si se quie-
re usar el servicio local de DNS de Zentyal a través de la red privada, sera necesario
configurar estos clientes para que usen Zentyal como servidor de nombres. De lo con-
trario no se podra acceder a los servicios de las maquinas de la LAN por nombre, sino
Unicamente por direccion IP. Asi mismo, para navegar por los ficheros compartidos
desde la VPN * se debe permitir explicitamente el trafico de difusion del servidor
Samba.

Los usuarios conectados actualmente al servicio VPN se muestran en el Dashboard
de Zentyal. Tendremos que anadir este widget desde Configurar widgets, situado en
la parte superior del Dashboard.

Dashboard L

client

Nombre comin Direccion Conectado desde
Server 192.168.56.2:56979 Wed Nov 28 13:35:24 2018

Figura 2.64:Widget con clientes conectados

Configuracion de un servidor VPN para la interconexion de redes con
Zentyal

En este escenario tenemos dos oficinas en diferentes redes que necesitan estar co-
nectadas a través de una red privada. Para hacerlo, usaremos Zentyal en ambas como
puertas de enlace. Una actuarad como cliente VPN y otra como servidor. La siguiente
imagen ilustra esta situacidn:

-
‘%

Figura 2.65:Interconexion de sedes con Zentyal mediante tinel VPN

Nuestro objetivo es conectar varias sedes, sus servidores Zentyal, asi como sus redes
internas, de tal forma que podemos crear una infraestructura Unica para nuestra em-
presa de forma segura a través de Internet. Para ello, debemos configurar un servidor
VPN de forma similar al anterior punto.

Sin embargo, se necesita hacer dos pequeios cambios. En primer lugar, debemos ha-
bilitar la opcién Permitir tuneles Zentyal a Zentyal para intercambiar rutas entre servi-
dores Zentyal y luego, introducir una Contrasena de tuneles de Zentyal a Zentyal para
establecer la conexién en un entorno mas seguro entre las dos oficinas. Hay que tener
en cuenta que tendremos que anunciar las redes LAN en Redes anunciadas.

* Para mas informacion sobre comparticion de ficheros, ir a la seccion Servicio de Dominio y Directorio.
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Otra diferencia importante es el intercambio de rutas. En el escenario de roadwarrior
descrito mas arriba, el servidor envia las rutas al cliente. En el escenario de servidor a
servidor, las rutas se intercambian en ambos sentidos y se propagan a otros clientes
usando el protocolo RIP “. Por lo que en los servidores que actian como clientes VPN
del nodo central también es posible anadir las Redes Anunciadas que seran propaga-
das a los demas nodos.

Clientes de VPN

Lista de clientes

| a

Red Subir paquete de
Habilitar | Configuracion € i:: configuracion de
anunciadas cliente
¢]  [¥] (] [e]]

ZentyalClient |:|

| 10 - Pagina 1

Figura 2.66: Zentyal como cliente de VPN

Para configurar Zentyal como un cliente VPN, podemos hacerlo a través de VPN —
Clientes. Tendremos que darle un nombre al cliente y activar el servicio. Se puede
establecer la configuracidn del cliente manualmente o automaticamente usando el
bundle dado por el servidor VPN. Si no se usa el bundle, se tendra que dar la direccion
IPy el par protocolo-puerto donde estara aceptando peticiones el servidor. También
sera necesaria la contrasena del tinel y los certificados usados por el cliente. Estos
certificados deberan haber sido creados por la misma autoridad de certificacién que
use el servidor.

Clientes de VPN | Subir paquete de
configuracion para ZentyalClient

Subir el paquete de configuracion del cliente

Subir el paquete de configuracion

Browse... client-client-Server.tar.gz +

CAMBIAR

Figura 2.67: Configuracion automatica del cliente usando el paquete VPN

Cuando se guardan los cambios, en el Dashboard, se puede ver un nuevo demonio
OpenVPN™ ejecutandose como cliente con la conexidn objetivo dirigida a nuestro
otro servidor Zentyal que actia como servidor.

“ Routing Information Protocol (RIP): http://www.ietf.org/rfc/rfc1058
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Demonios OpenVPN

~ Servidor servidorvpn
Servicio
Estado del demonio

Direccion local

Habilitado

Ejecutandose

Todas las interfaces de red

Puerfo  1194/UDP
Subred VPN~ 192.168.160.0/255.255.255.0
Interfaz de red de la VPN tap0

Direccian de la interfaz de fa

192.168.160.1/24

VPN
~ Cliente ZentyalClient
Servicio  Habilitado
Estado del demonio  Ejecutandose
Blanco de la conexion ~ 192.168.20.137 1194/UDP
Direccian de la interfaz de fa 192.168.160.2/24

VPN

Figura 2.68: Dashboard de un servidor Zentyal configurado como cliente VPN

ADVERTENCIA: La propagacién de rutas puede tomar unos pocos minutos.

Configuracion del cliente OpenVPN

Para configurar un cliente VPN sobre Windows, primeramente nuestro administrador
de sistemas nos debera facilitar el bundle para nuestro cliente.

Figura 2.69:Bundle de la VPN

Debemos descomprimirlo (botén derecho sobre el archivo y seleccionando Extraer
aqui). Encontraremos todos los ficheros relativos a la instalacién de VPN y los certifi-
cados asociados.
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€ o v a|[«oe

3 Acceso rapido
I Escritorio
{ Descargas

Documentos

% % % %

& Imégenes

J! Muisica

B videos
@ OneDrive

[ Exte equipo
¥ Red

5 elementos

| = | wpnzentyal-client-zentyal.domain.lan

Inicio Compartir Vista v o

- m} X

sC.. » vpnzentyal-client-zentyzl.domain.lan v | D 2 Buscar en vpnzentyal-client-...

Mombre Fecha de medificacién Tipo Tam

D cacert.pem Archive PEM

810
D D35320A037B03EG3. pem 810 Archivo PEM
(% openvpn-install-2.4.9-1601-Win1D.exe 810 Aplicacién
(0] vpnserver-client.ovpn 8:10 OpenVPN Config ...
|7 Zentyal.pem 8:10 Archive PEM
< >

Figura 2.70: Archivos extraidos del bundle

Con el bot6n derecho elegimos 'Ejecutar como Administrador’, ya que OpenVPN ne-
cesita crear la interfaz virtual e instalar los drivers

(7) OpenVPN 2

(G PEN

A9-1601-Win10 Setup - X

License Agreement
Pleaze review the license terms before instaling OpenVvPN
2,4.9-1601-Win 10,

Press Page Down to see the rest of the agreement.

of which fall

agree to be

CpenVPM (TM) — An Open Source VPN daemon A
Copyright {C) 2002-2018 OpenVPN Inc <sales @openvpn.net:

This distribution contains multiple components, some

or any of the bundled components enumerated below, you

each respective component.

CpenVPM trademark W

If you accept the terms of the agreement, dick I Agree to continue. You must accept the
agreement to install OpenVPM 2.4.9-1601-Win 10,

Hullsaft Install System v2.51-1

under different licenses. By using OpenVPM

bound by the conditions of the license for

< Back Cancel

Figura 2.71: Aceptamos la licencia de OpenVPN

Dejamos los componentes por defecto y pulsamos sobre Next:

125



CAPITULO 2

ZENTYAL COMO INFRAESTRUCTURA

(G PEN

(") OpenVPM 2.4.9-1601-Win10 Setup — *
Choose Components
Choose which features of OpenVPN 2.4.9-1601-Win 10 you want
to install,

Select the components to installjupgrade. Stop any OpenVPM processes or the OpenVPN
service if it is running. All DLLs are installed locally.

Select components to install:

Space required: 15.5MB

Mullsaft Install System v2.51-1

f OpenVPN User-Space Components ~
- OpenVPN Service

TAP Virtual Ethernet Adapter

-[¥] OpenvPN GUI

|:| EasyR5A 2 Certificate Management Scripts v

£ >

Description

Position your mouse over a component o seeits
description.

ST e

Figura 2.72:Llistado de médulos a instalar

TRUCO: Tendremos que copiar todos los ficheros que vienen en el bundle, excep-
to el instalador de OpenVpn si lo hemos incluido, a la carpeta C:\Archivos de Pro-
grama (x86)\0OpenVpn\config para que el daemon los localice automaticamente.

Una vez instalado, tenemos un acceso directo en nuestro escritorio que nos permite

conectar a la red VPN haciendo doble clic.

VPN GUI

Figura 2.73:Acceso directo para conectar con la VPN

Ejemplos practicos

I Ejemplo practico A

Ventas Garcia S.L. ha decidido dotar a sus dos comerciales de portatiles corporativos
y pretende aprovechar la nueva infraestructura de red para dar acceso a estos dispo-
sitivos portatiles a la intranet. Se propone proporcionar acceso a los comerciales a

través del médulo OpenVPN.

1.
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ACCION Acudir al mend lateral Gestién de software — Componentes de Zentyal.
EFECTO: Zentyal presenta un listado con todos los médulos instalables.
ACCION Seleccionar el médulo VPN y pulsar el botén Instalar.

EFECTO: Se muestra una ventana emergente con informacién del médulo, tras
confirmar se procede a la instalacion del médulo con sus dependencias.

ACCION Acceder a Zentyal, entrar en Estado de los Médulos y activar el modulo
VPN, para ello marca su casilla en la columna Estado. Se proporcionar informacién
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de los cambios que va a realizar en el sistema. Permitir la operacion pulsando el
botén Aceptar.

Se ha activado el boton Guardar cambios.

Seleccionar en el mend lateral VPN — Servidores. Hacer click en el botén
Anadir nuevo/a del panel Lista de servidores. Introducir el nombre del servidor y
confirmar con el botén Anadir.

Se muestra la nueva conexion VPN.

Seleccionar el botén Configuraciéon de la nueva conexion VPN. Habilitar
la casilla de verificacién Permitir conexiones cliente-cliente y Redirigir puerta de
enlace. Hacer click en el botén Cambiar.

Se establece la configuracidn de la VPN para ser aplicada al guardar cam-
bios.

Acudir a VPN —> Servidores. Pulsar sobre el botén Configurar de la colum-
na Redes anunciadas.

Se muestran las redes que seran compartidas.

Configurar las redes que se quieren compartir con los comerciales.
Las redes son listadas.

Acceder a VPN —> Servidores. Marcar la casilla Habilitado.

El cliente VPN esta listo para ser iniciado.

Seleccionar el boton de Guardar cambios de la parte superior.
Zentyal ya esta configurado como servidor VPN.

Acceder al menu Autoridad de Certificacion — General. Especificar el
FQDN del portatil del comercial en Nombre comtiny pulsar sobre Expedir.

El certificado es expedido.
Realizar la misma accion para el otro portatil.
Ambos certificados son listados.

Acceder al mend VPN — Servidores. Pulsar sobre el botén Descargar pa-
quete de configuracion de cliente del servidor. Seleccionar en Tipo de cliente Win-
dows y el certificado generado para el primer comercial en Certificado del cliente,
habilitar la casilla de verificacion Anadir instalador de OpenVPN al paquete de con-
figuracion del cliente y establecer la IP pablica del servidor VPN en Direccion del
servidor. Hacer click en el botén Descargar.

El paquete de configuracion para la configuraciéon VPN del cliente es des-
cargado.

Repetir para la misma accion para el otro portatil.

Se descargan los archivos para la configuracion de la VPN para el portatil.

Tras abrir la nueva delegaciéon en Madrid, la empresa quiere comunicar las nuevas
instalaciones con la central ubicada en Zaragoza de forma segura. Se propone unir
ambas instalaciones usando el médulo OpenVPN en ambos servidores.

En el servidor de Zaragoza, acceder a la interfaz de Zentyal e ir al mend
Autoridad de Certificacion — General. Establecer como FQDN el servidor de Madrid
en Nombre comtny pulsa sobre Expedir.
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El certificado es generado.

En ambos servidores, acudir al menu lateral Gestion de software — Com-
ponentes de Zentyal.

Zentyal presenta un listado con todos los médulos instalables.
Seleccionar el médulo VPN y pulsar el botén Instalar.

Se muestra una ventana emergente con informacion del médulo, tras
confirmar se procede a la instalaciéon del médulo con sus dependencias.

En ambos servidores, seleccionar en el men lateral Estado de los médu-
los y habilitar el médulo VPN.

El boton de Guardar cambios del mena superior es habilitado.

En el servidor de Zaragoza, seleccionar en el mena lateral VPN — Servi-
dores.

Las conexiones VPN son listadas.

Pulsar en el botén Anadir nuevo e introducir el nombre del servidor en
Nombre. Pulsar sobre el boton Anadir.

La nueva conexién VPN es listada.

Seleccionar el botén Configuracion de la nueva conexién VPN. Habilitar
la casilla de verificacion Permitir tiineles de Zentyal a Zentyaly establecer una con-
trasefa en el campo Contrasena de tuneles de Zentyal a Zentyal. Pulsar en el botén
Cambiar.

El archivo de configuracion es modificado y esta listado para ser aplica-
do.

Acudir a VPN —> Servidores. Pulsar sobre el botén Configurar de la colum-
na Redes anunciadas.

Se muestran las redes que seran compartidas.

Configurar las redes que se quieren compartir con el otro servidor Zent-
yal.

Las redes son listadas.

Acceder a VPN —> Servidores. Marcar la casilla Habilitado.

El cliente VPN esta listo para ser iniciado.

Seleccionar el botén de Guardar cambios de la parte superior.
Zentyal ya esta configurado como servidor VPN.

Acceder a VPN —> Servidores. Seleccionar el botén Descargar paquete de
configuracién de cliente. Seleccionar el certificado generado para el servidor de
Madrid en Certificado del cliente. Ahadir la IP pidblica del servidor de Zaragoza en
Direccion del servidor. Hacer click en el botén Descargar.

El archivo de configuracion para el servidor VPN de Madrid es descarga-
do.

En el servidor de Madrid, acceder al mend lateral VPN — Clientes e intro-
ducir el nombre de la conexion VPN en el campo Nombre. Click en el botén Anadir

Se lista la nueva conexiéon VPN.

Pulsar sobre Subir paquete de configuracién del cliente. Seleccionar el
paquete de configuracion VPN descargado previamente. Hacer click en el boton
Cambiar.
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La configuracién VPN esta lista para ser aplicada.

Acceder a VPN —> Clientes. Pulsar sobre el botén Configurar de la columna
Redes anunciadas.

Se muestra las redes que seran compartidas.

Configurar las redes que se quieren compartir con el otro servidor Zent-
yal.

Las redes son listadas.

Acceder a VPN —> Clientes. Marcar la casilla Habilitado.

El cliente VPN esta listo para ser iniciado.

Hacer click en el botén Guardar cambios del menu superior.

El médulo VPN es configurado y habilitado.

Configura una VPN para que s6lo sea valida con un certificado concreto. Compruébalo
con dos clientes, uno con el certificado correcto y otro con uno incorrecto.

El protocolo IPsec * (Internet Protocol security) es un conjunto de protocolos para ga-
rantizar la seguridad de las comunicaciones de red usando el protocolo TCP/IP. Pro-
porciona tanto autenticacion como encriptacion de la sesion. A diferencia de otras
soluciones como SSL o TLS, IPsec no funciona en la capa de aplicacién sino en la ca-
pa de red. Esto permite dotar de seguridad a cualquier comunicacién sin tener que
modificar la aplicacion usada.

Aligual que OpenVPN™ o PPTP, IPsec se utiliza para desplegar redes privadas virtua-
les (VPN). Puede operar en varios modos, de host a host, de red a host o de red a red,
siendo este Ultimo el mas habitual: tenemos subredes que queremos interconectar
de manera segura a través de una red no fiable, como puede ser Internet.

IPsec es un anexo opcional del protocolo IPv4 pero forma parte de IPv6. La principal
ventaja de IPsec frente a otros protocolos de VPN incluidos en Zentyal como OpenVPN
o PPTP es que es un standard definido por el Internet Engineering Task Force (IETF)
que muchos fabricantes han implementado en sus dispositivos por lo que es la opcion
ideal para conectar Zentyal con dispositivos UTM de otros fabricantes (Cisco, Fortinet,
CheckPoint, etc.).

L2TP opera en la capa 2 del modelo TCP/IP ?, de esta forma permite que los clientes
remotos operen en las redes locales como cualquier otra maquina unida a la LAN,
en lugar de comportarse como una conexion punto a punto. En la implementacién de
Zentyal, L2TP lleva a cabo las tareas de tunelizacion y autenticacion de usuarios, pero
L2TP se apoya en IPsec para cifrar el trafico.

Zentyalintegra Libreswan * como solucion IPsecy L2TP/IPsec. Este servicio utiliza los
puertos 500, 1701 y 4500 UDP ademas del protocolo ESP.

* IPSEC: http://es.wikipedia.org/wiki/IPsec
2 RFC2661: http://www.ietf.org/rfc/rfc2661.txt
? Libreswan: http://libreswan.org/
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