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" En Zentyal encontramos
una solucion que retine
todos los elementos
necesarios en un solo
paquete integrado. Es mds,
el apoyo y colaboracion que
siempre nos prestaron para
convertirlo en un producto
unico y a medida fueron
excelentes. Ademds, su
involucracion fue esencial
para la entrega de este
importante componente de
nuestra suite de productos
de radioterapia. *

James Troke
Director de Proyectos, Elekta

Caso de uso Elekta Zentyal

Elekta usa Zentyal para prevenir
amenazas de seguridad en equipos

médicos

La medicina moderna integra sistemas informaticos de gestion
que, por su vital naturaleza, deben estar completamente a salvo
de cualquier software pernicioso que pudiera comprometer su
correcto rendimiento. Por ello, Elekta confia en Zentyal a la hora
de desplegar un software de gestion unificada de amenazas para
proteger la seguridad de los equipos de tratamiento médico.

El reto

Hoy en dia, los equipos médicos avanzados
integran sistemas operativos completos y,
por lo tanto, estan expuestos a un nimero
creciente de vulnerabilidades de seguri-
dad y amenazas cibernéticas. Esto ocurre
particularmente cuando los equipos se
conectan a redes de area local de los
hospitales y puede resultar que virus,
gusanos y todo tipo de malware, como
troyanos que permitan accesos remotos no
autorizados.

Elekta descubri6 Zentyal cuando buscaban
un software de gestién unificada de
amenazas (UTM) que podrian integrar en
un dispositivo de seguridad multiamenaza
que se utilizaria en hospitales para
proteger la seguridad de los equipos de
tratamiento médico.

El software que Elekta buscaba tenia que
ser probado y fiable, pero al mismo tiempo
ofrecer la maxima flexibilidad para
adaptarse a sus necesidades especificas y
para resol ver los futuros retos.

Como una solucién UTM bien probada 'y
efectiva, que incluye un firewall avanzado,
software de antivirus que se actualiza
constantemente y un componente de
deteccién de intrusos, Zentyal cumplié
plenamente con los requisitos. Ademas,
Zentyal ofrecio costes de mantenimiento
reducidos y una mayor flexibilidad en
comparacioén con otras soluciones evalua-
das.

La solucion

Aunque el software médico normalmente
usa sistemas operativos no basados en
Linux, la integracion de la solucion
completa en un solo dispositivo es posible
usando tecnologias de virtualizacién. Para
este proyecto se uso el software de
virtualizacién KVM para ejecutar MS
Windows sobre Zentyal.

En la solucién final Zentyal no sélo
proporciona seguridad perimetral a la
maquina virtual que ejecuta el software
médico, sino que también actia como un
servidor de almacenamiento compartido
entre el dispositivo médico de diagnéstico
y el PC del médico.

Se ha incluido la autenticacion de usuarios,
listas avanzadas de control de acceso a los
ficheros y escaneo antivirus de los
archivos para garantizar un servidor de
archivos completo y seguro. Ademas,
Zentyal permite registrar cada acceso,
modificacion o eliminacién de fichero en el
servidor e informar a los administradores
del sistema inmediatamente de los
eventos de riesgo como ficheros infecta-
dos por virus o intentos de acceso no
autorizados.
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sobre Zentyal

Zentyal desarrolla soluciones TIC de
facil uso para pymes desde el afno
2004. La companiia trabaja para que las
pymesy sus proveedores TIC locales
puedan disponer de soluciones faciles
de usar y con funcionalidad completa,
desde el servidor hasta la nube. Los
acuerdos que mantiene con
proveedores de servicios y soporte
informatico en mas de 20 paises
garantizan la distribucion de
soluciones basadas en Zentyal a
clientes de todo el mundo.

Caso de uso Elekta Zentyal

Elekta y Zentyal
Caso de uso

Sobre Elekta

Elekta es una compania dedicada al cuidado de la salud, pionera en
innovaciones y soluciones clinicas para el tratamiento del cancery los
trastornos cerebrales. La compania desarrolla herramientas y sistemas
avanzados de planificacién de tratamientos de radioterapiay
radiocirugia, y sistemas de software que mejoran el flujo de trabajo en
todas las areas de tratamiento del cancer. Elekta tiene como objetivo
mejorar, prolongar y salvar vidas de pacientes a través de sus
productos y servicios. Las soluciones de oncologia y neurocirugia de
Elekta se utilizan en mas de 5.000 hospitales en todo el mundo, y cada
dia mas de 100.000 pacientes reciben diagnostico, tratamiento o
seguimiento con la ayuda de soluciones de Elekta Group. Elekta, con
sede central en Estocolmo, Suecia, emplea sobre 2.500 personas en
todo el mundo.
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